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. Obwme cBepgeHnsa o Cucrteme

MO, yctaHaBnuBaemoe B MHOrokaHanbHbIn MapwpyTtusatop ®OTEJ1 BH-01 (nanee —
Cucrtema), Nno3BonsieT ykasaHHOMY YCTPOWCTBY (PYHKUMOHMPOBATbL B CETAX CBA3U 0OLiero
nonb3oBaHWst B KadecTBe 0OOpygOBaHWA KOMMYyTauMM W MapLlupyTM3aumMm NakeToB
WHdopMauum ceten nepefayrm [gaHHbIX UM BbINONHEHUA  OYHKUMW  OpraHu3auunu
arperaumMoHHOro KaHana nepegadv OaHHbIX 3a CYET MPOMYCKHbIX CMOCOBHOCTEN COTOBbIX
ceTen.

Cuctema TpebyeT OT nonb3oBaTens obuWMX HaBblkoB paboTbl C MepcoHarnbHbIM
KOMMNblOTEPOM U BeO-Opay3epoM, a Takke HadamnbHbIX 3HAHWA CeTeBbIX TEXHOMOrMn ”
HaBbIKOB KOH(PUIYpUPOBaHUS pOyTEPOB C NOMOLLbIO JToKarbHOro Be6-nuHTepdeiica.

NHTepdenc Cuctembl UHTYUTUBHO MOHATEH U pyCUULMPOBAH.

B aaHHOM gokymeHTe npmBeneH 0630p HAaCTpOeK MHOroKaHarbHOro MapLupyTmM3aTopa
®OTEJ1 BH-01 gnsa goctyna ypoBHA agMuHUCTpaTopa.

MHorokaHanbHbin ~ Mapwpytmnzatop POTEJT BH-01 ¢ yctaHosneHHbim  [10
npegcraensieT cobon ycTponcTeo, obecnevnBarowmin yHKUMOHAN arperauum KaHasnos m
nogaepxky texHonornn SDWAN.

Il. PyHKkunoHan Cucremol

Cuctema npegcraBnsieT cobor nporpamMmHbii MOAYNb, PYHKUMOHMPYOWKWIN Ha 6ase
MHOrokaHanbHoro mapuwpytudatopa ®OTEJ1 BH-01, no3sonss lNonb3oBartento nonyvarb
ycnyrm L2 VPN 1 L3 VPN, Bkntovarowme B cebsi opraHn3aumio KaHarnoB TOYKa-TouKa u
obecnevyeHne MapLUIpyTU3MPYEMOro BbiIXO4a B WHTEpHET € obecrnevyeHveMm arperaumm
KaHanoB 1 nogaepxku TexHonornn SDWAN.

1. ®yHKUMOHaNbHbIEe BO3MOXHOCTU CUcTeMbl
1.1 NMopaepKkka NPOTOKONOB U ceTeBbIX (PYHKLMN

— lNoppepxka npotokonos: SNMP v1,v2c,v3; HTTP; SYSLOG (tcp); NTP-Client;
SSH; IP; TCP; UDP; ICMP; DNS; NTP

— [Moppepxka mexaHmamoB unstpaumm naketos CPE (Firewall)

— [Moppepxka mapwpyTtmsaummn Static Route n 1.4

— lMoppepxka VPN L2/L3

— lMoppepxka MTU 1500 Gant

— [Moppepxka guHammnyeckoro Bolaenenus IP-agpecos DHCP

— lNoppepxka NAT wn IP forwarding

— lNoppepxka DNS proxy

— [Moppepxka Syslog

— [Moppepxka ceteBbix NpoTokonos IPv4, IPv6

— lMoppepxka QoS

1.2 OcobeHHOCTU

— [Moppepxka asToMaTuyeckon nepesarpyskm CPE B cnyyae notepu Bcex
KaHarnoB CBA3U

— Pabora B pexume 3epkanmpoBaHna Tpadrka Yepes pasnmyHbie paguo-Moaynm
crangaptoB LTE/UMTS/GSM gns obecneverHnsa 100% HagexxHOCTH



1.3 ®dyHKUMM arperaymm

— dopMnpoBaHme U3 HECKONBbKUX PU3NYECKMX OLHOrO JTOrMYEeCKOro KaHarna cBa3u
— KonunyectBO 0QHOBPEMEHHO arpernpoBaHHbIX KaHarIoB COTOBOM CBA3U — [0 6
— Pabota CPE B pexnme pesepBnpoBaHns nUnim arpermpoBaHns KaHanoB CBA3N

— OObeauHeHVe B eauHbI  arperMpoBaHHbIN  KaHamn, AOCTYMHbIX KaHaroB
GSMI/LTE, Ethernet, Wi-Fi

lll. UuTephenc cuctemol

Ona nogkntoyeHna k Web-uHtepdernicy Heobxoanmmo nogknoumtbes Kk Wi-Fi cetn
ycTponcTaa (no ymonyaHuto cetb FotelAggregator) nuéo k LAN nopty yctponctea (Ethernet
1-3).

MapLupyTrsaTopbl UMEIOT CnegyloLlmne 3aBoACKMe NpefyCTaHOBKKU NS OoCcTyna:
— [lonb3oBatens: admin
— Taponsb: superseckret
— HaseaHue cetn Wi-Fi: FotelAggregator

3arem cnenyeT oTKpbITb Bpay3ep 1 HabpaTtb B agpecHoun cTpoke http://10.195.214.1/

B npurnawawwem oKkHe aBTopu3aLunn BBECTU JIOTUH N Naposib agMUHUCTpaTopa.

1. TlmnaBHOEe MeHIo

«[MaBHOE MEHIO» ABMAETCA MEHIO BEPXHEro ypoOBHA.

FmaBHOe MeHlo

( >Cratyc ) ( >Cuctema ) ( >CeTb ) (>r|]|:ﬁl'3°?>g'§¥em) ( >Arperauusi ) ( Bbirun

Mocne aBTOpM3aUMK Nonb3oBaTeNb N0 YMONYaHWIo nonagaeT Ha cTpaHuly «CTaTycy
C OTKPbITbIM MeHt «OG30p» .

1.1. MeHio «CTaTyc»

MeHio «CtaTyc» npegHasHa4yeHO Ansi BblBOA4A TEKYLWMX HACTPOEK W KOHTPOss
coctosiHusa obopyaoBaHua ®OTEJT BH-01.

FnaBHoe MeHIo

>T VKU B
( >0630p ) ( >Me§f;;ﬁg°") ( >MapLpyThl ) ( gaalq) bLHOM )

Bpemel-wl

1.1.1. MeHro «O630p»

MeHto «O630p» BbIBOAUT 0606LLEHHYI0 MHGOpMaLumio 06 06opyaoBaHUKN 1 pa3geneHo
Ha 7 Bnokos.


http://10.195.214.1/

Brnok «Cuctema» cogepXut crneayroLlyo UHopmMauuio: nMmsa xocta (YCTPOUCTBA);
MOAEenNb YCTPOMCTBA; TEKyLyl Bepcuio npowmeky; Bepcuto agpa (cuctemHoro [10);
CUCTEMHOE BpEMS, YCTAaHOBMNEHHOE Ha YCTPONCTBE; BpeMsa paboTbl YCTPOUCTBA; CPEeAHSS
Harpy3ka Ha LY (load average).

Bnok «MamaTb» oTobpaxaeT 3arpy3ky onepaTtMBHon namath (B Kb n B NpoLeHTHOM
OTHOLLUEHWUKN) MO KPUTEPUAM: BCErO AOCTYMNHO; cBOBGOAHO; BydhepnanpoBaHo.

Brnok «CeTb» nokasbiBaeT MHoOpMaLUIo No cTaTycy ceTeBoro conpsikeHns ¢ WAN:

s crartyc IPv4 WAN c ykazaHueMm, Kakon omsndeckmin nHtepgenc sagencTsosaH
nog WAN, Tvn nogkntoveHus, IP-agpec nHtepdenca, macka nogcetu, IP-agpec
BHyTpeHHero wrn3a, |IP-agpeca DNS1 n DNS2, cpok mncteveHuss apeHabl,
BpeMsi MOAKMIOYEHWS;

% ctatyc IPv6 WAN (ecnv nogkntoveH);

RS

% AKTUBHblE (CEeTeBble) COeAMHEHMs (B LUTYKaX U B MPOLEHTHOM OTHOLUEHUWN K
MaKCMMarbHO BO3MOXHOMY KONUYECTBY).

Bbnok «ApeHpa DHCP» otobpaxaer nogkntoveHHblx DHCP-knueHtoB (IPv4) C
BbIBOZOM CrieayrLmx AaHHbIX: MIMs xocTa (knnenTa); IPv4 agpec (MpUCBOEHHBIN KINEHTY);
MAC-agpec (knueHTa); OcTaBLleecs BpeMs apeHbl.

Bbnok «ApeHpa DHCPv6» otobpaxaetr noakntoveHHbix DHCP-knnentoB (IPV6)
BbIBOAOM creayoLwmx AaHHbix: ms xocta (knueHTa); IPv6 agpec (MPUCBOEHHbLIN KINNEHTY);
DUID; OcTaBlieecs BpeMs apeHibl.

Bnok «Wi-Fi» npegocrtaBndet obuwyto nHpopmaumo 0 napameTpax paboTaroLero
moayna Wi-Fi ycTponcTtBa: wucnonb3yowmnca Tun ©6ecnpoBOAHOIO KOHTpomnnepa c
yKaszaHueM: COOTHoLleHne curHan/wym, maeHtudukatop cetn SSID, pexum paboTbl
KOHTponnepa, Ne ncnonb3yemMoro kaHana, a Takke ero 4yactora, CKopocTb nepegayn Ha Wi-
Fi wHTepcpennce (B M6ut/c), BSSID (MAC-agpec TOYkM p[ocTyna), WcCnonb3yemoe
WwndppoBaHue.

Bnok «loagkniovyeHHble KNUEeHTbl» OToOpaXkaeT NOOKITHOUMBLUMXCS K YCTPOWCTBY
KIIMEHTOB C BbIBOAOM Crneayowmx gaHHbix: MHTepdgenc nogknodeHmns; CeTb NOAKNIYEHNS;
MAC-agpec knueHTa; Wma Xocta knueHTa ¢ npucBoeHHbiIM no DHCP IP-agpecowm;
CooTHoweHune curHan/wym; CKoOpoCTb NpuemMa 1 CKopocTb nepegayn y knnenTa (8 Méut/c,
a TaKke 3HadeHue wunpuHbl nonockl WI-Fi kanana B MIMw).

1.1.2. MeHro «Mexxcemeeol sKpaH»

MeHio «MexceTeBOW 3KpaH» npegHasHayeHo Ans BbiBOAA Tabnuy He3aBUCUMBbIX
rpynn npasun BcTpoeHHoro B obopynosaHne ®OTEJT BH-01 ceteBoro akpaHa NETFilter.
CTpaHuua cogepXuT eauHbIn ckponnupyembln 6ok « CtaTyc MeXCeTeBOoro aKkpaHay.

Ha aTon cTpaHuue MOXHO NPOCMOTPETb Tabnuubl:

% Filter, otBevawowas 3a dunerpaumo Bxogawmx (INPUT), wucxogawmx
(OUTPUT) u Tpan3ntHbix (FORWARD) nakeTos;

s NAT, oTBevalLasa 3a npeobpasoBaHMe CETEBLIX a4pECOB;
s Mangle, oTBevatoLLasa 3a gpyrme moandmkaumm 3arofIloBKOB MNaKeTOB;

¢ Raw, npegHasHa4yeHa ons BbINOMHEHUs AEUCTBUIM C NakeTaMmm 4o ux obpaboTtkum
CUCTEMOW KOHTPOMA COCTOSIHUA coeanHeHns conntrack.



Tabnuubl cogepxaTt cnegylowmi psag BbIBOOUMbIX MapaMeTpoB ANA KOHKPETHOM
uenoykn: Konndectso naketos; O6wmn Tpaduk; Lenb; Mpotokon; B; BHe; NcTounuk (IP);
HasHaueHue (IP); ctpoka NapameTpos.

Briok «CTtaTyc MexceTeBoro akpaHay» COAepXUT ABe (PYHKLMOHANbHbIE KHOMKK:

% KHonka «Cbpocutb cuyeTunkmn». o3Bonser OOGHYyNUTb CYETYMKU MAKETOB U
Tpadumka B Tabnuuax.

% KHonka «[llepe3anycTutb MexceTeBOW 3KpaH». [lo3Bonger HemensieHHO
nepesanyctuTb CNyX0y MeXCeTeBoro akpaHa.

1.1.3. MeHro «Mapwpymbi»

MeHo «MapLpyTbl» BbIBOOUT CMUCKM CETEBOW MapLupyTu3auum n pasgeneHo Ha 4
onoka.

Brnok «ARP» cogepxut TabnuuHbin crnvcok ARP-maplipyToB ¢ ykasaHuem |Pv4
agpecoB, MAC-agpecoB M CeTeBbIX WMHTEPdENCOB YCTPOWUCTBA AN MapLUpyTOB (CM.
PUCYHOK BbILLE).

Bnok «AKkTUBHble MapuwpyTbl IPv4» cogepXut TabnuyHbIN CNUCOK TEKyLUMX
aKTUBHbIX MapLUpyTOB C YKasaHweM ceTeBoro uHtepdpeinca, uenu (IP-agpec/macka), IP
agpeca LWn3a, METPUKN U NPUHAANEXHOCTb Tabnuue.

1.1.4. MeHro «paghuku e peasibHOM epeMeHu»

MeHto «padukm B peanbHOM BpeMEHW» NPeacTaBnsieT Nonb30BaTeno HarnsagHyo
NHGOPMAaLMIO O 3arpy’XeHHOCTU CUCTEMbI B rpadonyeckomM Buge.

MpumeyvaHue: PyHKUMS BbiBOAA rpacUKoB B pearnbHOM BpeMeHW NoTpeGnsaeT MHOro
MPOLIECCOPHBIX pecypcoB. He pekomeHOyeTcs OCYLIECTBMATbL MPOCMOTP rpadukoB B
TeyeHve ONUTENbLHOTO BPEMEHMN.

MeHto cogepxuT 4 Bknagku — 3arpyaka, Tpaduk, Wi-Fi, CoeguHeHus.

X/

* Bknadka «3azpy3ka 6 peaslbHOM 8peMeHu», oTobpaxaeT rpadukm
3arpy>keHHoCT1 npoueccopa Ha uHTepsanax 1, 5 n 15 muHyT. oag rpadpukamm
BbIBOOAUTCA JfiereHga W COOTBETCTBYHOLUME YWUCIIOBblE 3HAYEHUA 3arpysku Angd
nHTepBanoB 1, 5, 15 MUHYT — TekyLlas, cpeaHsas, NMKoBasi;

X/

% Bknadka «Tpaghuk e peasibHOM e8peMeHu», oTobpaxaeT rpadunkm BXxogsLen u
ncxoasiien ckopocten obMeHa gaHHbIMU Ha BHELUHUX Y BHYTPEHHUX PU3NYECKUX U
BUPTyarnbHbIX  CeTeBbIX  MHTepdencax  YCTpoUcTBa (BbIBUpatoTCH Ha
cooTBeTCTBYlOWMX BKnagkax). [log rpadvkamu  BbIBOOUTCA  nereHga u
COOTBETCTBYIOLLME YMCIIOBbIE 3HAYEHUA CKOPOCTU Tpadomka — TeKyllad, CpeaHss,
nukosas.

% Bknadka «Wi-Fi» otobpaxaeT aBa rpacdmvka gpyr nog ApPYyrom: curHan/wym wm
CKOpOoCTb Ha wuHTepdeunce. [log rpadukamu  BbIBOOUTCA  nereHaa W
COOTBETCTBYHOLLME YMNCNOBbIE 3HAYEHMSA CMrHana u wyma (B obm), ckopoctn obmeHa
Ha Wi-Fi nHtepdence (B Mbut/c) — Tekywme, cpegHue, NUKOBbIE.

% Bknadka «CoeOuHeHusi» oTOOpaxaeT rpaduk ceTeBblIXx COeOVUHEeHMA B
KONMMYECTBEHHOM OTHOLLUEHMN B 3aBUCUMOCTW OT npoTokona. [log rpadukom
BbIBOAUTCA nereHga u COOTBETCTBYIOLUME YUCHOBbIE 3HAYEHUS COedVHEHUN AOris
UDP, TCP n gpyrux NnpoTOKOMOB — TEKyLLas, CPeaHsAs, MMKOBas.

Hwxxe BbIBOAATCS BCe TEKYLLME CETEBbIE COEAMHEHMS B BUAE NOAPOBHON Tabnuubl.



1.2. MeH0 «Cuctema»

MeHto «Cnctema» npegHasHayveHo 45151 HacTpoek oCHOBHbIX napameTpoB POTEJ] BH-
01 1 cuctemHoro obecnyxmBaHust yCTPOMCTBA.

FmaBHOe MeHI0

>Cuctema

I
( omrema ) (onhienatan ) [ >nepesarpyaca |

1.2.1. MeHo «Cucmema»

MeHio «Cuctema» npegHasHadeHO Of11 HACTPOEK YCTPOMCTBaA M pasgeneHo Ha 2
6noka.

Bnok «CBoncTBa CUCTEMbI» COAEPXKUT 3 BKNAOKN.

< Bknapka «OCHOBHble HAaCTPOWMKMN» NpeaHa3Ha4YeHa Ofs YyCTaHOBKM CUCTEMHOTO
BPEMEHN C MOMOLLbIO KHOMKM «CUMHXPOHM3NPOBaTbL C Opay3epom»; 30€eCb Xe
3agaetca nms xocta (ycTponcTtea) n Tpebyemblin HacoBOW NOSAC (CM. PUCYHOK BbILLE).

L)

» Bknagka «XXypHanupoBaHue» npegHasHadeHa Ana HaCcTPOWMKM CUCTEMHOIo
NOrMpoBaHusl, B KOTOPOW 3adaetcs pa3Mmep XypHana (B kb); nponucbiBaetca IP-
agpec M nopT BHELIHEro cepBepa ANs XpaHeHus >XypHana (ecnu Tpebyetcs);
yCTaHaBMMBaETCH NPEAnOYTUTENbHbBIA NMPOTOKON MeXay YCTPOMCTBOM U CEPBEPOM
XpaHeHWs NOroB; 3aJaeTcst UMA nor-cpanna; npeanoYTUTENbHbIN YPOBEHb BbiBOAA
perncTpmpyemMbix AaHHbIX (MONHOTa obbemMa 3aHOCUMOW B XXypHan MHdopmaumn);
NpeanoYTUTENbHBIM YPOBEHb BbIBOAA PErMCTPUPYEMbIX AaHHbIX Cron.

K/

» Bknagka «fA3blKk M Tema» no3Bonser BblbpaTb A3blk MHTepdenca (QOCTYMHbI
BapuaHTbl «auto» n «Pycckui») U Bu3yanbHyl TeMy OdopMneHnsa (OOCTYMHbI
BapuaHTbl «Material» n «Bootstrap»).

Bnok «CuHXpOHM3auuss BpeMeHu» nos3ponsier BkAYMTb NTP-knneHT Ha
ycTponcTBe, BkntounTb NTP-cepBep Ha ycTponcTBe, BbibpaTb M3 crnvcka BHeWwHun NTP-
cepBep A58 Nosy4YeHUs CUHXPOHU3aLUMM BpEMEHHN.

1.2.2. MeHro «Pe3epeHasi konusi / npowusKa»

MeHio «Pe3epBHast konusa / npowmBka» npegHasHadeHa gna paboTtbl ¢ dannamm
npowmnBoK BHYTpeHHero MO ycTtponctea. CTpaHuua COCTOMT M3 OAHOro Gnoka c AByMS
Bknagkamun — «encrema» n «Hactponka.

Bknagka «[lenctBua» no3sonseTr (CM. pUCYHOK BblLLE):

% Cospgatb n ckadatb Ha [1K nonb3oBaTens *.tar apxmB KOHMUIrypaumOHHbIX
hannoB yCTPOMUCTBA C MOMOLLbIO KHOMKM «Co3paTbh apXmuBy.

K/
L X4

COpocUTb HaCTPOWKM YCTPOMCTBA HA 3HAYEHMS MO YMOSIHaHMIO C MOMOLLbHO
KHOMKN «BbINONMHUTL cOpOCY.

X/
L X4

BocctaHoBUTH KOHGUrypaumio n3 paHee co3gaHHOro apxuea, Bbibpas Ha (1K
Nonb30BaTeNs Hy>XHbIN hann n Haxas KHOMKY «3arpy3uTb apXuB...».

X/
L X4

YCTaHOBUTb HOBYHO MPOLUMBKY Ha YCTPOWCTBO, BblibpaB Ha [MK nonb3oBaTtens



HY>KHbIN hanin NpoLMBKK (sysupgrade-coBMeCTUMbIN 06pas) 1 HaxaB KHOMKY
«YCTaHOBUTb...». YcTaHoBKa «dara» onuun «CoxpaHuTb HaCTPOMKM»
NMO3BOSIUT COXPAHUTL TEKYLLME HACTPOMKM Ha YCTPONCTBE At HOBOW MPOLUNBKM.

Bknagka «HacTpoukun» npegHasHadyeHa AN opMUpPOBaHUS  MONb3oBaTenem
CUCTEMHOIO CrnucKka COOTBETCTBMA (ausyioB N OUPEKTOpuUn Ons coxpaHeHud. KHonka B
AaHHon Bknagke « OTKPbITb CMUCOK...» BbIBOAUT CMUCOK CUCTEMHBIX hannoB YCTPOCTBa,
npegHasHavYeHHbIX 419 pe3epBHOro KONMPOBaHUS.

Mopg Bknagkon «HacTpomnku» pacnosnoXeHbl ABE KHOMKMU:

% KHonka «lMpumMeHUTb» NO3BOMSET MNPUMEHUTb BHECEHHblE W3MEHEHUs B
crnncke pesepBUpOBaHUS.

% KHonka «CObpocuTb» BO3BpaLlaeT COCTOSIHME CNUCKa pe3epBUpPOBaHUSA [O
npegbIgyLLmnx HacTpoek.

1.2.3. MeHro «llepe3zazpy3ka»

MeHio «[lNepesarpyska» npefgHasHadeHoO AM1A 3anycka nonb3oBaTtenemM rnepesarpysku
YCTPOMCTBA (KMSATKMN» pecTapT) C NOMOLLbIO KHOMKM « BbINONHUTL nepe3arpysKy».

1.3. MeHi0 «CeTb»

MeHio «CeTb» npegHasHa4yeHO [Ans MOHUTOPUHra, HaCTPOWKUM U ynpaBleHus
ceTeBbIMU NHTepdencamm, CeTaMn yCTpomcTea U JOCTYMOM.

FnaBHOe MeHIo

[ | | | |
( >UHtepdpenichl ) ( SWi-Fi ) ( >DHCP un DNS ) (>Vlme|-|a XOCTOB) ( >[luarHocTuKa )

1.3.1. MeHro «MHMepgpelicbi»

MeHto «HTepdenchbl» No3BONSET NONYYUTb CyMMapHY MHOPMaLMIO O COCTOSIHUK
BCEX MHTEepPdEeNCcoB YCTPOMCTBA M NO3BOMSET UMK ynpaBnaTb. MeH pasgeneHo Ha gBa
Onoka, Hag KOTOpbIMW pacrnofnoXeHa CTpoka Bblbopa Bcex WHTepgencos Ans
pefakTMpoBaHUS.

Bnok «O630p uMHTepcenca» (CM. PUCYHOK BbILLE) COOAEPXKUT MocnenoBaTeNbHYHO
NMHopMaUuIo Mo BCEM CETEBbLIM MHTEPdENCaM YCTPOKCTBa B TabnuyHoM Buae. B nepsom
ctonbue Tabnuubl ykasaHa ceTb (CeTeBOW MHTepenc), BO BTOPOM cTonbue npueeneHbl
AaHHble cTaTyca uHTepdenca, Takme Kak:

— Bpewms pabotbl (Up-time);

— MAC-agpec nHTepdenca;

— [MpwuHato gaHHbiX (RX, B MB 1 B kOnnyecTBe NakeToB);
— [epepgaHo gaHHbIX (TX, B MB 1 B kKOnNn4ecTBe NakeToB);
— |Pv4-agpec nHtepdeica.

Tpetnn ctonbeu coaoepXuT KHonku gencteun. KHonka «CoeguHUTb» MNO3BOMSET
nepesanyctutb daHHbIA UHTepdenc;, kHomka «OCTaHOBUTb» [MO3BOSISET OTKMHOYUTb
OaHHbIM MHTepdenc; kHornka «PepakTupoBaTb» BblIBOOUT OKHO BHECEHUS U3MEHEHUW B
HaCTPONKN MHTepdenca (AencTBMe MOEHTUYHO BbIGOpY MHTEpdEeNCca B BEPXHEM MEHIO);
KHOMKa «YaanuTb» yoanseT ykasaHHbI NHTepdenc n BCce ero HaCTPOMKN U3 CUCTEMbI.



UTo6bl co3aatb B CUCTEME HOBbIV MHTEPMENC BHMU3Y Tabnumubl pacnosioxXeHa KHomnka
«J[106aBUTb HOBbLIN UHTEpPdIENC...».

OTKpOeTCsl OKHO 3aBeeHust HOBOIo UHTepdenca.

YkasbiBaetcss ero ma (Mms He moxeT ObiTb AnvHHee 15 cumBonos), NMpotokon
(BbIbUpaeTca 13 BbiNnagalroLWeEro MeHHK, OOCTYMHbIE BapuaHTbl — «CTaTUYECKUA agpecy,
«DHCP-knuneHT», «HeynpasnsieMbln», «PPP», «PPPoE», «UMTS/GPRS/EV-DOv), «cnar»
co3fjaHMe MoCTa C HeCKONbkMMKM WMHTepdencamm (OOCTyneH npu BbiGOpe MpPOTOKOMOB
«ctatmyeckmn agpec», «DHCP-knueHT», «HeynpaBnsieMblny»), U3 Cnucka mHTepdencos
BblOMpaeTca CywecTBYWOLWMA UMK  CO30aeTca  MoNnb30BaTeNbCKUM  (OOCTYMHO  ANS
NPOTOKONOB «cTaTuyeckuin agpec», « DHCP-knueHT», «HeynpaensemMmblny, «PPPoEy).

lpumeyaHue: Kak npasuno, 0nd pabomocrnocobHocmu  Ycmpoucmea  Hem
Heobxodumocmu dobasrnsime HO8bIU UHMepgelc.

KHonka «lMpumeHUTb» cO34aeT HOBbIM MHTEpdENC B cucteme, kHornka «Hasapg k
0630py» BbIBOOUT rMaBHOE OKHO MeHI0 «MHTepdenchbl» (CM.).

Mpn BbIGOPE B BEPXHEM MEHIO MHTEP(ENCa Unn HaxxaTtum KHornkn «PegakTupoBaTb»
BbIBOOUTCHA OKHO BHECEHUSA N3MEHEHUI B HACTPOUKM TOrO UITM MHOTO MHTepdenca.

BAXHO! Untepdencbl TAP, FTAPO, MNETO — MNET5 sBnstTca

CUCTEMHbIMM, HACTpPOeHbl Ha onpeaeneHHble napamMmeTpbl U He
' nognexar M3MeHeHuIo nonb3oBaTenemM. U3ameHeHMss B HacTpomKax

yKa3aHHbIX UHTepdeNcoB MOryT noBre4Yb HepaboToCnoCOOHOCTb
® cepBuca arperaumm unm yHKLMOHana yctTpoucTaa.

[ns koHdurypnpoBaHna nonb3osaTento pekomeHgoBaHbl nHTepdencoel WAN n LAN.
OkHo pepaktnpoBaHua Hactpoek WAN nmeeT 4 Bknaakum.

Bknagka «OCHOBHbIe HacTpoukum». [Onsa kaxgoro wu3 npotokosioB  WAN
oTobpaxaetca crtatyc uHTepdenca WAN, nokasbiBasd Kakon busmnyecknin nHTepdgenc
otBegeH nog WAN, Bpems ero pabotbl (up-time), MAC-agpec, KOnM4eCcTBO MPUHATBLIX U
nepefaHHbIX AaHHbiX (B MB n konmyecTtBe naketoB). Hmke MOXHO Has3HauUTb CETEBOW
npotokon WAN 1 conyTCcTBytOLLME MY HACTPOMKKN (CM. HUXE).

a) Hacmpouku npomokonoe WAN

lMpumeyaHue: Om Hacmpoek npomokona WAN 3asucum Habop onuyul 6krnadoK
«PacwupeHHble Hacmpouku», «Hacmpolku kaHana», «Hacmpolku wmexcemegoz2o
3KpaHa» MeH «MHmepgedcbl» okHa «MHmepgbeticbl — WAN».

% [NpoTokon «CTaTuyeckum agpecy.

Mpn BbIGOpe npoTtokona «CTaTuyeckui agpec» OKHO COCTOMT M3 AByX 6nokoB —
«Obwasa koHdpurypauma» n «DHCP-cepsep».

Bnok «O6wasn KoHcUurypauma» conepxur:

e Bknagka «OCHOBHbIe HaCTPOMKU» COOEPXKUT cTatyc uHTepdenca WAN u
HacTpouku: Bbibop npotokona WAN; IP-agpec, macka noacetu, IP-agpec wnio3sa,
LmpokoBeLaTensHbin IP-agpec, Beog IP-agpecoB cobctBeHHbIX DNS-cepBepoB.

e Bknagka «PacwupeHHble HaCTPOMKUY» COOEPXUT HACTPOWKY onumm «3anycTutb
npu 3arpys3ke» (MO YMOMYaHUIO BKMKOYEHA); HaAcTpouky onumnm «Kcnonb3oBaTb
BCTPOEHHOE YynpaBneHue IPv6» (N0 yMOMYaHWio BKMKOYEHA); HaCTPOWKY Onumu
«Force Link» (no ymonyaHuio BknoyeHa); HasHavyeHne MAC-agpeca; HasHadeHue
pasmepa MTU (no ymonuyanumio «1500»), HasHayeHne MeTpukM Lwn3a (no
ymosn4daHuio «0»).



Bknagka «HacTpowka kaHana» coaepXxuT HacTponky onumm «O6begnHUTL B MOCT»
(Mo ymon4yaHuto BbIKMOYEHA) — NPU aKTUBALMK NOSBNSETCS BO3MOXHOCTb HACTPOWKM
onuun «Bknounte STP» Ha co3gaBaemMoM MOCTY; BblGop Heobxoammbix
UHTepdencos u3 obuwlero cnmcka cyllecTByloWMX (Kak U3MYECKUX, Tak W
NOrnYecKkux)

Bknagka «HacTpowka MexceTeBOro 3kKpaHa» MO3BONSAET Ha3HaYUTb 30HY
MeXCeTeBOro 3KkpaHa (NpP1CBOUTL LIEMOYKN NpaBui) Ana JaHHOro MHTepdenca — 3oHa
LAN, 3oHa WAN (no ymonyaHuto), He onpegeneHo nnun cosgatb HOBYIO.

Bnok «DHCP-cepBep» coaepXuT:

X/
°

Bknagka «OCHOBHbIe HaACTpPOMKW» - HacTporka onuun «MrHopmpoBaTb
NHTepdenc» (Mo yMOrYaHUIO BKIOYEHA); NPU BbIKITHOYEHHOW onumn «ArHopupoBaTb
UHTepcenc» BKNagka [OOMOMHUTENbHO COOEPXUT HasHadeHue napameTpa
MUHUMarnbHOro agpeca apengbl «3anyctutb» (no ymondanuio 100); HasHadeHue
napameTpa MakCcMManbHOro KonmuyectBa apeHAoBaHHbIX agpecoB «[lpegen» (no
ymonyaHuto 150); HasHavyeHue cpoka apeHabl agpeca «Bpemsi apeHabl» (no
ymon4danuio 12h).

Bknagka «PacwupeHHble HaCcTPOMKU» (CTaHOBUTCA [OCTYMNHa, €cnv onuus
«UrHopupoBaTb WHTEpdENC» Ha BKMNagKke OCHOBHbIX HACTPOEK BbIKMYEHa) —
HacTponka onuun «uHamudeckmn DHCP» (no ymonyaHuio BKIOYEHa); HacTpourka
onuun npuHyauTensHoro ncnons3osaHus DHCP B ceTn npu HannymMm nHoro cepeepa
«[MprHYanMTENBLHO» (MO YMOMYaHUIO BbIKMOYEHA); nepeonpeaeneHne ceTeBon Macku
«Macka cetun IPv4»; HacTponka gononHuTenbHbix onumi « DHCP-HacTporikny.

Bknagka «IPv6 Settings» cogepxuT 3agaHne pexuma cepsuca «Router
Advertisement-Service» (no ymonuyaHuio «disable», npuHMMaeT 3Ha4YeHusa «server
mode», «relay mode», «hybrid mode»); 3agaHne pexunma cepsuca «DHCPV6-
Service» (no ymonyaHuto «disabley», npuHMMaeT 3HadeHust «server mode», «relay
mode», «hybrid mode»); 3agaHne pexunma cepsuca NDP-Proxy (no ymonuaHuto
«disable», npuHumaeT 3HaveHna «relay modey», «hybrid mode»); 3agaHvne pexuma
pabotel cepBepa DHCP «DHCPv6-Mode» (cTaHOBMTCA OOCTYMHO, ecnu
npegsaputensHo pexum cepsuca «DHCPv6-Service» BblbpaH kKak «server mode»
unn «hybrid mode») (no ymonuaHuto «stateless+stateful», Takke npuHumaeT
3HaveHus «statelessy, «stateful-only»); HacTponka onumm «Always announce default
router» (MO ymonyaHuio BblkNtoYeHa); HasHadveHue (BBog IPv6-agpecos) fyjycbhrtvs|
DNS-cepsepoB «Announced DNS servers»; HasHayeHue (BBog |Pv6-agpecos)
aHoHcupyeMblx DNS-gomeHoB «Announced DNS domainsy.

Mpotokon « DHCP-knueHT».
OkHo HacTtpoek «DHCP-knueHT» cogepxut oguH 6nok Hactpoek «Oobwas

KOHpUrypaums».

Bnok «O6wasn KoHcUurypauma» conepxur:

Bknagka «OCHOBHbIE HACTPOWUKU» copepXuT cTtatyc uHTepdenca WAN un
HacTponku: Bblbop npotokona WAN; «ms xocta B DHCP-3anpocax» ansa BeBoaa
NPOU3BONILHOIO UMEHU YCTPOMUCTBA.

Bknagka «PacwmpeHHble HacTponkuy. CoaepXuT HAaCTPOWMKY onumu «3anycTuTb
npu 3arpys3ke» (Mo YMOMYaHUIO BKIMIOYEHa); HacTpowuky onumu «Kcrnonb3osatb
BCTPOEHHOe YyrpasneHue IPv6» (N0 yMOnyaHwWio BKIOYEHA); HacTPOWKY Onuuu
«Force Link» (no ymonyaHuto BKNiOYeHa); HacTpouka onuuu «Kcnonb3oaTb
LUMpOKoBeLLaTenbHbin - donar» (N0 yMOSYaHUIO BbIKITKOYEHA); HaCTPOWKY Onuuu
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«Mcnonb3oBaTh W3 N0 yMONYaHUo» (MO YMOMYaHWUIO BKIOYEHA); HACTPOWKY
onumn «Mcnonb3oBatb ob6bsaBnsemble y3nom DNS-cepsepbl (N0 ymonyaHuio
BKMOYEHA) — MpuM BbIKMIOYEHUN CTAaHOBUTCA [OCTyMHa CTpOKa BBOOA a4pecoB
cobcTBeHHbIX DNS cepBepoB; HaszHadYeHne MeTPUKM Wio3a (Mo ymonyaHuio «0»);
HasHadyeHne ID «knueHta npu DHCP-3anpoce (no ymomnyaHuio OTCYTCTBYET);
HacTpouKy knacca npoussogutens (Vendor class), otnpaensembin npyn DHCP-
3anpocax (Mo ymonyaHuio OTCYTCTBYeT); HasHadeHne MAC-agpeca; HasHayveHue
pasmepa MTU (no ymonyaHumio «1500»).

Bknagka «Hactpomnku kaHana». Hactpouka onuumn «O6beanHuTb B MOCT» (MNO
YMOSTHaHUIO BLIKITOMEHA) — MPU akTUBaUUKM MOSIBASIETCS BO3MOXHOCTb HACTPOMKU
onuun «Bknounte STP» Ha co3gaBaemMoM MOCTY; BblGop Heobxoammbix
NHTEePdENCOB N3 CNUCKa Npu 3a4eMCTBOBaHMM ONuMmn o6beanHEHUs B MOCT;

Bknagka «HacTpoka mMexceTeBOro 3KpaHa» MO3BOMSAET Ha3HauYUTb 30HY
MEXCETEBOro 3KpaHa (NPUCBOUTDL LIEMOYKM NpaBus) 4ns AaHHOro nHTepdgenca — 3oHa
LAN, 3oHa WAN (no ymonuyaHuto), He onpeaeneHo unm co3natb HOBYHO.

s [potokon «HeynpaBnsaembIny.

OkHo HacTtpoek «DHCP-knueHT» cogepxut oguH 6nok Hactpoek «O6uas

KOHoUrypaumsay.

Brnok «O6wasn KoHcUurypaums» coaepxur:

Bknagka «OCHOBHbIE HACTPOWUKU» codepXuT crtatyc uHTepdenca WAN n
HacTpouKy Bblbopa npoTtokona WAN.

Bknagka «PacwupeHHble HacTponkny». CoaepXnt HacTpPorKy onumm «3anycTuTb
npy 3arpy3ke» (MO yMOMYaHWIO BbIKMAKOYEHA); HAcTponky onuuun «Wcnonb3oBaTb
BCTpOeHHoe ynpasneHue [Pv6» (Mo ymMonyaHuio BKIOYEHAa); HaACTPOWKY onumm
«Force Link» (N0 ymMOn4YaHUio BbIKITHOYEHA).

Bknagka «HacTtpomku kaHana». Hactpornka onuumn «O6beanHuTb B MOCT» (MNO
YMOSIYaHUIO BbIKMOYEHA) — NPW akTMBaUMK MOSBNSAETCS BO3MOXHOCTb HACTPOMKM
onumm «Bknounte STP» Ha co3gaBaemMoM MOCTY; BblIbop HeobxoauMbix
NHTepdEencoB N3 cnucka Npu 3agencTBOBaHMM ONUMN 0ObeaNHEeHUs1 B MOCT;

Bknagka «HacTtponka wMexceTeBOro 3KpaHa» [MO3BOSMSIeT Ha3HauYUTb 30HY
MEXCETEBOIo 3KpaHa (NPUCBOMUTL LIEMOYKN NpaBWUIT) ANs AaHHOTO MHTepdenca — 30Ha
LAN, 3oHa WAN (no ymonyaHuto), He onpegeneHo nnun cosgatb HOBYHO.

¢ [llpotokon «PPP».

OkHo HacTpoek «PPP» cogepxut oamH 6nok HacTpoek «ObLiasa KoHurypaums».

Bnok «O6wasn KoHcUurypauma» conepxur:

Bknagka «OCHOBHbIE HACTPOWUKU» copepXuT crtatyc uHTepdenca WAN un
HacTpouku: Bblbop npotokona WAN; BbiGop Mogema w3 crnvcka; BBOA WMMEHM
PAP/CHAP (noruH); BBoa napons PAP/CHAP.

Bknagka «PaclwmpeHHble HacTponkuy. CoaepXuT HAaCTPOWMKY onumu «3anycTuTb
npy 3arpyske» (MO YMOMYaHWIO BKIOYEHAa); HacTpouky onuun «lcnonb3oBaTb
BCTPOEHHOe YyrpasneHue IPv6» (N0 yMoOnyaHwio BKIOYEHa); HacTPOWKY Onuuu
«Force Link» (no ymonyaHuio BbIKIHOYEHA); HACTPOUKY onumn «/cnonb3oBathb LWM3
Mo yMOMYaHuo» (Mo yMON4aHuIo BKIOYEHa) — NPy BKIKOYEHHOM COCTOSAHUN JOCTYMNHA
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L X4

CTpOKa Ha3HayeHusi MeTpuku wnio3a (no ymondaHuio «0»); HacTpOWMKy onuun
«Wcnonb3oBatb obbsaBnsemble y3anom DNS-cepBepbl (MO YMOMYaHUIO BKIOYEHA) —
NP1 BbIKMOYEHUM CTAHOBUTCS OOCTYMNHA CTPOKa BBoAa agpecoB cobcTBeHHbIX DNS
CepBEpPOB; HasHayeHne nopora owmnbok axo-3anpocoB LCP (no ymonuaHuio «0»);
Ha3HayeHne WHTepBana axo-3anpocoB LCP (no ymonyaHuio «5»); HasHadeHue
BENMYUNHbI TanmMayTa 6e34elCTBUS HeaKTUBHOIO coeauHeHnsa (No ymondaHuio «0»);
HasHadeHne pasmepa MTU (no ymonyaHuio «1500»).

Bknagka «HacTtpomka MexceTeBOro 3KpaHa» MO3BONSAET Ha3HauUTb 30HY
MEXCETEBOro 3KpaHa (NPUCBOUTDL LIEMOYKM NpaBui) Anst AaHHOro nHTepdenca — 3oHa
LAN, 3oHa WAN (no ymon4yaHuto), He onpeaeneHo unm co3natb HOBYIO.

Mpotokon «PPTP».

OkHo HacTpoek «PPP» cogepxuTt oanH 6nok HacTpoek «ObLias KoHdurypaumsay.

Bnok «O6wasn koHcurypauus» coaepxur:

Bknagka «OCHOBHbIeé HACTPOWKW» codepXuT crtatyc uHTepdenca WAN un
HacTpouku: Bbibop npotokona WAN; ecnu nogaepka npoToKkosia He yCTaHOBIEHA,
Oynet akTuBHa kHonka yctaHoBku naketa MO «Install package «PPP-MOD-PPTPy;
cTpoka BeBoga |IP-agpeca cepsepa VPN; Beog mmenn PAP/CHAP (noruH); BBOA
napons PAP/CHAP.

Bknagka «PacwupeHHble HacTponkny. CoaepXnt HacTpPorKy onumm «3anycTuTb
npu 3arpys3ke» (MO YMONYaHUIO BKMKOYEHA); HacTpouky onumnm «Kcnonb3oBaTb
BCTPOEHHOEe YynpasneHue IPv6» (N0 yMOMYaHWio BKIOYEHA); HaCTPOWKY Onumu
«Force Link» (no ymonyaHuio BbIKIIOYEHa); HACTPONKY onumn «/cnonb3oBarsb LWM0O3
N0 YMOMYaHuo» (MO yMONMYaHMIO BKIOYEHA) — NPY BKIKOYEHHOM COCTOSAHUM JOCTYMNHA
CTpOKa Ha3HayeHus MeTpuku wno3a (no ymondaHuio «0»); HacCTPOWKy onuun
«Mcnonb3oBatb obbsaBnsemble yanom DNS-cepBepbl (MO YMONMYaHUIO BKITKOYEHA) —
NPV BbIKMOYEHNM CTAHOBUTCS OOCTYMNHA CTPOKa BBoAa agpecoB cobcTBeHHbIX DNS
CepBepoB; HasHayYeHue nopora owmnbok axo-3anpocoB LCP (no ymonuaHuio «0»);
Ha3HayeHne WHTepBana axo-3anpocoB LCP (no ymonyaHuio «5»); HasHadeHwue
BENMYNHbBI TanmayTa 6e34elCTBUS HEaKTUBHOMO CoeanHeHns (No ymondaHuio «0»);
HasHaveHne pasmepa MTU (no ymonyanuio «1500»).

Bknagka «HacTtponka wMexceTeBOro 3KpaHa» [MO3BOSMSeT Ha3HauYUTb 30HY
MEXCEeTEeBOro akpaHa (NPUCBOUTL LIEMOYKN NpaBuIl) Ans 4aHHOTO MHTepdenca — 30Ha
LAN, 3oHa WAN (no ymonyaHuio), He onpegeneHo unm cosgatb HOBYIO.

s [lpotokon «PPTP».

OkHo HacTpoek «PPTP» cogepXut oguH 6rok HacTpoek «ObLwasa KoHurypaums».

Bnok «O6wasn KoHcurypaumsa» coaepxur:

Bknagka «OCHOBHblIe HaCTPOWKU» coaepxuT crtatyc wuHTtepdenca WAN un
HacTpouku: Bblbop npoTtokona WAN; Beog nmenn PAP/CHAP (noruH); BBog napons
PAP/CHAP; 3agaHve aTtpubyToB KOHUEHTpaTopa Aoctyna (no ymMonyaHuto
«aBToonpeaeneHme»); 3agjaHue nMeHu cnyxobl (no YMOIYaHuio
«aBToOOMNpeaeneHme»).

Bknagka «PacwmpeHHble HacTponku». CoaepXuT HAaCTPOWKY onumm «3anycTuTb
npu 3arpyske» (Mo YMOMYaHUIO BKIIOYEHa); HacTpowuky onumu «KMcrnonb3osatb
BCTPOEHHOe YyrpasneHue IPv6» (N0 yMOnyaHwWio BKIOYEHA); HacTPOWKY Onuuu
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«Force Link» (M0 ymonyaHuio BbIKITKOYEHA); HACTPOKMKY onuun «cnonb3oBaThb LUM03
MO YyMOMYaHmo» (Mo yMONYaHMUIO BKIOYEHA) — MPU BKIKOYEHHOM COCTOAHUM JOCTYMNHA
CTPOKa Ha3HayeHus MeTpuku wn3a (no ymonyaHuio «0»); HACTPOWKy onuun
«Mcnonb3oBatb obbsaBnsemble y3anom DNS-cepBepbl (MO YMOMYaHUIO BKITHOYEHA) —
NPV BbIKMOYEHUM CTAHOBUTCS OOCTYMNHA CTPOKa BBoAa agpecoB cobcTBeHHbIX DNS
cepBepoB; HasHayeHue nopora owmnbok axo-3anpocoB LCP (no ymonuaHuio «0»);
HasHayeHne WHTepBana axo-3anpocoB LCP (no ymonyaHuio «5»); HasHadeHue
BENMYNHbBI TanmMayTa 6e34elCTBUS HeaKTUBHOIO coeanHeHns (No ymondaHuio «0»);
HasHadeHue pasmepa MTU (no ymonyaHuio «1500»).

Bknagka «HacTpounku kaHana». Beibop Heobxoammoro nHtepdenca n3 cnmucka unm
Ha3Ha4yeHne Nonb30BaTENbCKOrO.

Bknagka «HacTpowka MexceTeBOro 3kKpaHa» MO3BONSAET Ha3HaYUTb 30HY
MeXCeTeBOro 3KkpaHa (NpP1CBOUTL LIEMOYKN NpaBuI) Ana JaHHOro MHTepdenca — 3oHa
LAN, 3oHa WAN (no ymonyaHuto), He onpegeneHo nnun cosgatb HOBYHO.

MpoTtokon «PPPOATM».

OkHo HacTpoek «PPPoATM» cogepxut oaumH ©6nok Hactpoek «O6was

KOHpUrypaums».

Bnok «O6wasn KoHcurypaumus» coaepxur:

Bknagka «OCHOBHbIE HACTPOWKW» codepXuT crtatyc uHTepdenca WAN un
HacTpouku: Bbibop npoTtokona WAN; ecnu nogaepka NpoTokosia He yCTaHOBMeHa,
OyneT akTnBHa kHonka yctaHoBku naketa MO «Install package «PPP-MOD-PPPOAY;
BblbOp MeToaa uHkancynaumm PPPoA (no ymonyaHuio «VC-Mux», MOXHO BblibpaTb
«LLC»; 3apaHue Homepa yctpouctBa ATM (no ymonuaHmio «O0»); 3agaHue
naeHTndpukatopa suptyansHoro kaHana ATM (VCI) (no ymonyaHuio «35»); 3agaHue
noeHtndukaropa suptyansHoro nytn ATM (VPI) (no ymonyaHuto «8»); BBOA MMEHM
PAP/CHAP (norun); seog napona PAP/CHAP.

Bknagka «PacwupeHHble HacTponkny». CoaepXnt HacTPorKy onumm «3anycTuTb
npu 3arpys3ke» (MO YMOMYaHUIO BKMKOYEHA); HacTpouky onumnm «Kcnonb3oBaTb
BCTPOEHHOEe YynpasneHue IPv6» (N0 yMOMYaHWio BKMOYEHA); HaCcTPOWKY Onumu
«Force Link» (no ymonyaHuio BbIKIIOYEHa); HACTPONKY onumn «/cnonb3oBarsb LWM0O3
N0 YMOMYaHuo» (MO yMONYaHMIO BKIOYEHA) — NPY BKIKOYEHHOM COCTOSAHUM JOCTYMNHA
CTpOKa Ha3HayeHus MeTpuku wno3a (no ymondaHuio «0»); HacTPOWKy onuun
«Mcnonb3oBatb 06bsaBnsieMble y3nom DNS-cepsepbl (MO yMOMYaHUIO BKOYEHA) —
NpY BbIKMIOYEHUN CTAHOBUTCA AOCTYNHA CTpoKa BBoAa agpecoB cobcTBeHHbIX DNS
CepBepOB; Ha3HayeHne nopora owmnbok axo-3anpocoB LCP (no ymonuyaHuio «0»);
HasHayeHne uHTepBana axo-3anpocoB LCP (no ymonuyaHuio «5»); HasHayeHue
BENMYUNHbBI TanmayTa 6e34enCTBUS HEaKTUBHOIO coeanHeHns (No ymondaHumio «0»);
Ha3Ha4yeHue pasmepa MTU (no ymonyaHumio «1500»).

Bknagka «HacTtponka wmMmexceTeBOro 3KpaHa» [MO3BOSMSIET Ha3HauYUTb 30HY
MEXCETEBOro 3KpaHa (NPUCBOUTD LIEMOYKM NpaBus) 4ns AaHHOro nHTepdenca — 3oHa
LAN, 3oHa WAN (no ymon4yaHuio), He onpeaeneHo unm co3gatb HOBYHO.

% Mpotokon «UMTS/GPRS/EV-DO».

OkHo HacTtpoek «UMTS/GPRS/EV-DO» copepxnt oguMH 6nok Hactpoek «O6uwas

KOHoUrypaumsay.

Bnok «O6wasn koHcurypaumsa» coaepxur:
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°

Bknagka «OCHOBHbIE HACTPOWUKU» copepXuT crtatyc uHTepdenca WAN n
HacTpouku: Bbibop npotokona WAN;

Bknagka «PacwupeHHble HacTponkny. CoaepXnt HacTPorKy onumm «3anycTuTb
npu 3arpyske» (MO YMONYaHWUIO BKIKOYEHa); HacTpouky onumnm «Kcnonb3oBaTb
BCTPOEeHHOe YynpasneHue IPv6» (N0 yMOnYyaHWio BKOYEHa); HacTPOWKY Onumu
«Force Link» (no ymonyaHuio BbIKITIOYEHA).

Bknagka «HacTpowka MexceTeBOro 3kKpaHa» MO3BONSAET Ha3HaYUTb 30HY
MeXCeTeBOro 3KkpaHa (NpP1CBOUTL LIEMOYKN NpaBuI) Ana JaHHOro MHTepdenca — 3oHa
LAN, 3oHa WAN (no ymonyaHuto), He onpegeneHo nnun cosgatb HOBYIO.

MpoTokon «L2TP».

OkHo HacTpoek «L2TP» cogepxut ognH 6nok HacTpoek «ObLuas KoHdurypaums».

Brnok «O6wasn KoHcUurypaums» coaepxur:

X/
L X4

Bknagka «OCHOBHbIE HACTPOWUKU» copepXuT crtatyc uHTepdenca WAN un
HacTpouku: Bbibop npotokona WAN; ecnu nogaepkka npoToKosia He YyCTaHOBIEHA,
OynoeTt aktmBHa kHomnka yctaHoBku naketa 10 «Install package «XL2TPDy»; BBog
atpubytoB L2TP cepsepa; BBog umeHn PAP/CHAP (noruH); BBOA napons
PAP/CHAP.

Bknagka «PacwupeHHble HacTponkny». CoaepXut HacTPorKy onumm «3anycTuTb
npu 3arpys3ke» (MO YMONYaHWUIO BKMOYEHA); HacTpouky onumnm «Kcnonb3oBaTb
BCTPOEeHHOEe YyrnpasneHue IPv6» (NOo yMOnMYyaHWio BKIOYEHA); HacTPOWKY Onummu
«Force Link» (no ymonyaHuio BbIKIIOYEHa); HACTPONKY onunn «Mcnonb3oBarsb LWM03
N0 YMOMYaHuo» (MO yMONYaHMIO BKIOYEHA) — NPY BKIKOYEHHOM COCTOSAHMUM JOCTYMNHA
CTpOKa Ha3HavyeHus MeTpuku wno3a (no ymondaHuio «0»); HacTpoWKy onuun
«Mcnonb3oBatb obbsaBnsemble y3anoMm DNS-cepBepbl (MO YMONMYaHUIO BKITKOYEHA) —
MpY BbIKMIOYEHUN CTAHOBUTCA AOCTYNHA CTpoka BBoda agpecoB cobcTBeHHbIX DNS
cepBepoB; HazHayeHue pasmepa MTU (no ymonuanuio «1500»).

Bknagka «HacTponka mMexceTeBOro 3KpaHa» MO3BOMSET Ha3HaYNTb 30HY
MEXCETEBOro 3KpaHa (NPUCBOUTbL LIENOYKM NpaBuI) Ans 4aHHOro nHTepdgenca — 3oHa
LAN, 3oHa WAN (no ymonyaHuto), He onpeaeneHo unm co3natb HOBYIO.

Mpotokon «PPPoSSH».

OkHo HacTpoek «PPPoSSH» cogepxmnt oguH 6nok HacTtpoek «O6uwas

KOHpUrypaums».

Bnok «O6wasn KoHcUurypauma» conepxur:

Bknagka «OCHOBHbIE HACTPOUKU» copepXuT cTtatyc uHTepdenca WAN un
HacTponku: Bblbop npotokona WAN; ecnvn nogaepkka NpoToKoMa He YyCTaHOBMEHa,
OyneT akTMBHa KHonka yctaHoBku naketa MO «Install package «PPPOSSH»; BBOg
nmMeHn nonb3oBartens «SSH usernamey; BBoa agpeca SSH cepsepa «SSH server
address»; BBog nopta SSH-cepBepa «SSH server port» (Mo ymonyaHuio «22»); BBOg,
pononHutenbHbix SSH onumin «Extra SSH command optionsy»; nobaeneHue u3
cnvcka unu BpydHyro damna SSH-knwo4va aBTOpM3auuu; BBOA NPMCBaMBaEMOro
nokanbHoro IP-agpeca «Local IP address to assign»; BBOL npucBanMBaemMoro
nonsb3oBaTento |IP-agpeca «Peer |IP address to asign».

Bknagka «PacwmpeHHble HacTponku». CoaepXuT HAaCTPOWKY onumm «3anycTuTb
npy 3arpyske» (MO YMOMYaHWIO BKIHOYEHAa); HacTpouky onuun «lcnonb3oBaTb
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BCTPOEHHOe YyrpasneHue IPv6» (NOo yMoOnyaHwio BKIOYEHa); HacTPOWKY Ornuuu
«Force Link» (no ymonyaHuio BbIKIHOYEHA); HACTPONKY onumn «/cnonb3oBathb LWM3
Mo yMOS4aHunio» (N0 YMOSTHaHWUIO BKIOYEHA) — NPU BKITKOYEHHOM COCTOSHUW AOCTYMNHA
CTpOKa Ha3HayeHus MeTpuku wmno3a (no ymondaHuio «0»); HaCTPOWKy onuun
«Mcnonb3oBatb o6bsaBnsieMble y3nom DNS-cepBepbl (MO YMOMYaHUIO BKOYEHA) —
NPV BbIKMIOYEHUN CTAHOBUTCSA AOCTYNHA CTpoKa BBoAa agpecoB cobcTBeHHbIX DNS
CEepBEPOB; Ha3HayeHne nopora owmnbok axo-3anpocoB LCP (no ymonuyaHuio «0»);
HasHayeHne WHTepBana axo-3anpocoB LCP (no ymonuyaHuio «5»); HasHadeHwue
BENUYMHbI TanmayTa 6e30einCcTBUS HEaKTUBHOMO CoeauHeHns (No ymonyaHuio «0»).

e Bknagka «HacTtponka MexceTeBOro 3KpaHa» MO3BONSAET Ha3HaYUTb 30HY
MEXCETEBOro 3KpaHa (NPUCBOUTDL LIEMOYKM NpaBus) 4nst AaHHOro nHTepdenca — 3oHa
LAN, 3oHa WAN (no ymonyaHuio), He onpeaeneHo unm co3gatb HOBYIO.

6) Hacmpoltiku npomokosioe LAN

lpumeyaHue: Om Hacmpoek npomokona LAN 3asucum Habop onuyuli 8kadoK
«PacwupeHHble Hacmpouku», «Hacmpolku kaHana», «HacmpoUku wmexcemegoz2o
3KpaHa» MeH «MHmepgedcbl» okHa «MIHmepgbelicbl — LAN».

% [poTokon «CTaTuyecKkum agpecy.

Mpn BbIGOpe npoTtokona «CTtaTuyecku agpec» OKHO COCTOMT M3 AByX 6rnokoB —
«Obwasn koHpurypaums» n «DHCP-cepeep».

Brnok «O6wasn KoHcUurypaumus» coaepxur:

e Bknagka «OcHOBHble HacTpoukun». OTobpaxaeT crtatyc wuHTepdgenca LAN,
nutepdenc LAN, Bpems ero pabotbl (up-time), MAC-agpec, KOnnM4ecTBO NPUHATBLIX
n nepepaHHblx gaHHbiXx (B MB u konudectBe naketoB), IP-agpec uHTepdeinca.
HasHadeHune ceteBoro npotokona LAN; HasHadeHue IPv4 agpeca n macku nogcetw;
HasHadyeHve |Pv4-agpeca wnw3a (N0 yMOMYaHUKO OTCYTCTBYET); HasHayeHue
lwmpokosewatensHoro IPv4 apgpeca; HasHadeHue cobcTtBeHHbIXx DNS-cepBepos;
3agaHvMe AnuHbl genermpoBaHHoOro npedukca IPv6; HasHayveHne |IPv6 appeca;
HasHayeHue IPv6-agpeca wnto3a; HasHadYeHne npedmkca mappytmnsaumm |IPV6.

e Bknagka «PacwupeHHble HacTpoukumy». HacTtporka onuum «3anyctuTb npu
3arpyske» (Mo yMOn4YaHuUIO BKMYEHa); HacTpovka onumn «Mcnonb3oBaTtb
BCTpOeHHOe yrnpasBneHue IPv6» (N0 ymonuyaHuio BKIIOYEHA); HAcTpoWka onumu
«Force Link» (no ymonuyaHuio BknoyeHa); HasHavyeHne MAC-agpeca; HasHayeHue
pasamepa MTU (no ymonuyanmioo «1500»); HaszHayeHne MeTpukM wn3a (no
ymonyaHuio «0»).

<3

» Bknagka «HacTtpomkm kaHana». Hactporika onuun «O6beguHuTb B MOCT» (Mo
YMOSMYaHUIO BKIOYEHa); HacTpovka onuuun «Bkrounte STP» (no ymonyaHuio
BbIKItO4YeHa); BbI6Op HeOBXxoaMMbIX MHTEPEENCOB M3 CNMCKa Npy 3a4eCTBOBaHUA
onumn obbegumHeHns B MocT (MHTepdpencbl Software VLAN: "eth0.10" n
BecnposogHas ceTb: Master "FotelAggregator).

% Bknagka «HacTpouka wMexceTeBOro 3akKpaHa», MO3BOMSET Ha3Ha4UTb 30HY
MEXCEeTEBOro 3KpaHa (NPMCBOUTL LIeNoYKn NpaBui) Ansg AaHHOro nHTepderica — 3oHa
LAN (no ymonyanuio), 3oHa WAN, He onpegeneHo nnmn cosgatb HOBYHO.

Bnok «DHCP-cepBep» nmeet 4 BKNagku:

s Bknagka «OcHOBHble HacTpoukum». Hactponka onuumn «WrHopuposatb (LAN)
nHTepcenc» (N0 YMOMYaHWIO BbIKMNIOYEHA); Ha3HaAYeHWe MWHUMAarbHOro agpeca
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apeHabl; Ha3Ha4dYeHne MaKCuMMalibHOro Kornn4dectBa apeHOOBaHHbLIX afpecoB,
Ha3Ha4yeHune BpemMeHn apeHbl.

« Bknapgka «PaclwmpeHHble HacTpouku». Hactponka onumn «uHammnyeckmuin DHCP»
(N0 ymonyaHuo BKMOYEHO); HACTpoWKa ONuUU MPUHYOUTENBHOMO MCMNOMb30BaHUS
DHCP B cetn (no ymomnyaHuio BbIKITIOYEHO); Ha3HavyeHne Mackm cetn |Pv4,
oTnpaensemMyt  knMeHtam (MO YMOMYaHWIO  OTCYTCTBYET);  HacTpouka
pononHutensHon onumn DHCP.

X/

s Bknagka «IPv6 settings». HasHaueHne pexuma ans cnyxbbl o00bsABNEHUs
Mapwpytmnsatopa (router advertisement-service) (pekomeHOoBaHHOE 3Ha4vyeHue
server mode); 3agenctsoBaHne cnyxbbl DHCPV6 (pekomeHOoOBaHHOE 3HayeHue
server mode); HasHadyeHne pexunma cnyxbol NDP proxy (pekomeHooBaHHOE
3HayeHne disabled); HasHayeHne pexuma DHCPv6 (no  ymonyaHuio
stateless+stateful); HacTponka onuun «always announce default router», ecnu
Tpebyetca 00bABUTL YCTPOWCTBO KakK MapLuipyTMsatop Mo ymondaHuwo (no
YMOSIHaHWUIO BbIKMOYeHa); aHoHcupoBaHue DNS cepsepa; aHoHcupoBaHne DNS
AOMeHa.

BHM3y OKHa pedakTMpoBaHWs HaACTpoek moboro uHTepdenica pacronoXeHbl
PYHKLUMOHArbHbIE KHOMKM:

o,

% «CoxpaHUTb U NPUMEHUTb» - ON9 COXpaHeHUs BBEAEHHbIX HacTpoeK U
HeMe[IeHHOro nepesanycka ceTeBoro nHTepdenca.

% «CoxpaHuUTb» - Ans coXpaHeHWsi BBEAEHHbIX HACTPOEK Ha AaHHOW CTPaHMLE U
NPOAOIKEHNsT HACTpoek B ApyromMm Mecte. CoxpaHeHHble HacTpounku OyayT
NMPUMEHEHbI NPV NocneayLeM nepesanycke yCTponcTaa.

% «COpoCUTb» - NPU M3MEHEHUM KaKmx-NMMbo napamMeTpoB BO3BpaLlaeT Bce
npegbiayLine HaCTPOMKM B TEKYLLIEM OKHe, BKIHoYasa BKNagKu.

% «Hasag k o0630py» - BO3BpallaeT Ha cTpaHuyy c ©Onokom «O630p
MHTepcencar.

1.3.2. MeHro Wi-Fi

MeHio «Wi-Fi» nossonset ynpasnate cetbto Wi-Fi o6opynosaHua BH-01, nony4yatb
NHPOPMAaLUIO O €e COCTOSIHUM U NOAKIOYEHHbIX KIUEeHTaXx.

Ctpannua meHto «Wi-Fi» pasgeneHa Ha 2 6noka.

Bnok «0O630p OecnpoBOAHLIX CeTEeN» COAEPXUT WHAOPMAUUID O uune,
oTBevawoLeM 3a dpyHkumoHan Wi-Fi, Homep kaHana u ero yacroTta, TekyLlaa CKOPOCTb Ha
nHtepderice. Cnpasa pacnonoxeHbl 2 PYHKUNOHANbHbIE KHOMKMK:

% KHonka «CkaHMpoBaTb» NpegHasHavyeHa AN HaxXoXAEeHUs1 U NOAKMIoYEHUs K
GecnpoBoaHON CETM.

% KHonka «Jlo6aBuTb» NO3BOMNSET HACTpOUTb W [obaBUTb B CUCTEMY
pononHutenbHyto Wi-Fi ceTb. [lpyM HaxaTum Ha KHOMKY BbIBOAUTCA OKHO
«becnpoBoagHasa ceTb:...» HacTponku HoBon Wi-Fi ceTn, pasgeneHHoe Ha 2
6noka.

— bBbnok «KoHdurypaumsa yctponctBa» COAEpPXUT 2 BKNaAKM (CM. pUCYHOK
Bbiwe). NepBas Bknagka « OCHOBHbIE HACTPOMUKM» OTOOpaXkaeT TEKyLLUN
cratyc cetm B 4actu SSID, pexum; cratyc 3a4encTBOBAHHOCTU
©ecnpoBOAHON CETU C KHOMKOW BKMIOYEHUSI U BbIKITIOYEHNS; HACTPOWKMN
4acTOTbl — pPeXuMm, YacToTa, KaHan, LWMpUHA KaHana, HacTpouka
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MOLLHOCTM nepenatymka. BTopas Bknagka «PaclumpeHHble HacTPOMKU»
COLEePXXNT HACTPOMKN MO BbIOOPY KOAA CTpaHbl; yKazaHUs paccTOsiHUS A0
yOoaneHHoro ysna; HacTpOWKKU nopora cgpparMeHTaumm; HacTpOKKK nopora
RTS/CTS

— Bbnok «kKoHdurypauma nHtepdenca» cooepxuT 4 BKNaaku.

MepBass Bknagka «OCHOBHbIe HACTPOWKU» npeaHa3HadeHa Ans
3agaHma nvenn cetn ESSID; Bbibopa pexuma pyHKUMOHMPOBAHUS;
BblbOpa BUpPTyanbHOM CETUM YCTPOMCTBA, K KOTOpon OyaeTr OTHOCUTLCS
co3fjaBaemasi CeTb; HAaCTpoMKa OMuUUN COKPLITUA UMEHU CETU; HACTpoKrKa
pexnma WMM.

Bropasa Bknagka «be3onacHocTb 6ecnpoBoAHOM ceTuU» MO3BONSAET
Bblb6paTb 13 cnucka tmn wudposaHus B cetn Wi-Fi.

Tpetbss Bknagka «MAC-bunbTp» MO3BONSAET BKKOYUTL U OTKIOYUTD
duneTpaunto nonb3osarenen no MAC-agpecam.

UeTBepTaga Bknagka «PacwumpeHHble HaCTPOUKU» npeaHasHadeHa ons
HaCTPOMKM onNuuu nepeonpeneneHns UMeHun nHtepdenca no yMosiHaHuio.

BHusy okHa meHo «Wi-Fi» pacnonoxeHbl cTaHOapTHble (PYHKUMOHAarNbHbIE KHOMKM
«CoxpaHuTb 1 NpuMeHnTbY, «CoxpaHnTby», «COpocuTby, «Hasag k 063opy».

Ona kaxgon Wi-Fi cetm B 6noke «O630p 6ecnpoBOAHbIX CEeTEN» MNOKa3aHbl
nuKTorpaMmma CcooTHoweHna curHan/wym; SSID n BSSID cetn; pexum; Hanuyue
LWndgopoBaHus.

Takke ans kaxgon Wi-Fi cetn HazHayeHbl 3 PyHKUMOHANbHbIE KHOMKMW:

7
A X4

*
A X4

R/
¢

KHomka « OTKMHOUYNTL» NO3BONSAET BbIKMOUYNTL Tekywyto Wi-Fi ceTb;

KHornka «PepakTupoBaTb» NO3BOSMSET U3MEHUTb HACTPONKKN ykazaHHoOMU Wi-Fi
cetn. [llpu HaxaTMM Ha KHOMKY BbIBOOUTCSH OKHO, C (YHKLMOHANoOM
aHanorm4yHbiM OMMWCaHHOMY Bbille OkHy paobaeneHusi Hoou cetn Wi-Fi,
BbIBOAMMOMY MpU HaxaTunm KHonkn «[do6aButb» (CM.) C OTNMYMEeM B
oToGpaxeHun cratyca cetm — nommmo SSID, n pexuma 3gecb NpMBOAUTCSA
NUKTOrpaMmma CoOoTHoLWeEHUs curHan/wym, BSSID, pexum wudposaHus, Homep
KaHana un yactoTta (B I'Tu), MmowHOCTb Nnepenatymka (B Abm), ypoBeHb curHana
n wyma (B obm), ckopocTb Ha nHTepdence (B Mout/c), npedukc CTpaHsbl.

KHonka «Ypanutb» yganset ykasaHHyto Wi-Fi ceTb n BCe ee HaACTpOVKU U3
CUCTEMBI.

Bnok «lMopaknioyeHHble KIWEHTbI» COAEPXUT CMUCOK B Tabrnu4yHOM BMAe BCeX
NOAKIMIOYEHHBIX K CeTU (ceTsim, ecrnin ux Heckonbko) Wi-Fi aboHeHTOB. B Tabnuue ykasaHbi:
ceteBon cuctemHbli umHTepdenc, SSID, MAC-agpec knueHTa, MMsi XOCTa KITMEHTa,
COOTHOLIEeHMe curHan-wym (B Abm), knneHTckas ckopocTb npuema (B M6ut/c) n nonoca
nponyckanuna (B MI'y), KnMeHTcKas CKkopocTb nepegayn (B MuT/c) n nonoca nponyckaHus

(8 MIw).

1.3.3. MeHro «DHCP» u «DNS»

MeHio «DHCP» n «DNS» npegHasHadeHO Ons HacTpouku dyHkumoHana DHCP-
cepBepa, DNS-npokcu n ceteBbix akpaHoB NAT.
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OkHo meHto «DHCP» n «DNS» pasgeneHa Ha 4 6noka.
Brnok «HacTpounku cepBepa» nmeet 4 BKagku:

s Bknagka «OCHOBHble HacTpoMKuM». Hactporka onumm  3anpeTta
nepeHanpasneHns DNS 3anpocos 6e3 DNS nmeHu (no ymonyaHuio BKIIoYeHa);
HacTponka onumn obbaBneHus cebs eanHcTeeHHbiIM DHCP-cepBepom B ceTn
(Mo ymon4aHuio BKoYeHa); onpegeneHne fokanbHOro JOMeHa; HasHayYeHune
cypukca nokanbHOro AomMeHa; Hactporka onuuu 3anmcn DNS-3anpocos B
CUCTEMHBIN XXypHan (MO YMOMYaHWIO BbIKMOYEHA); 3agaHue cnmcka DNS-
cepBepoB A4 NepeHanpaBeHns 3anpocoB; HacTponka onumm 3awmTbl oT DNS
Rebinding (no ymonuyaHuio BKMAKOYEHA); HACTpOMKa OnuMM paspeLleHust
noKanbHOro xocta (MO YMOMYaHWKO BKOYeHa); 3agaHve ©Genoro cnucka
AOMEHOB, ANns KoTopbix paspelleHbl otBeTbl RFC1918; HacTponka onuuu
nokanbHoro DNS-ob6cnyxumBaHua (MO yMOMYaHWIO BKIIKOYEHA); HacTpomnka
onuMM Heucnornb3oBaHUs obpaTHOM Mackum (N0 YMOSYAHWUIO BKIIOYMEHA);
HacTpoMka Cnucka  cnywaemblX  MHTepencoB; HacTpoMka  crnmcka
MHTepencos, Ana KOTOpbIX NPOCyLWNBaHNE 3anpeLLeHo.

X/

% Bknagka «®awunbl resolv n hosts». Hactponka onuum ncnonb3oBanus danna
XpaHunuwa annapatHbix agpecoB Ethernet-knueHTta ethers (no ymonuanuio
BKMNIOYEHA); 3ajaHue nyTnm K anny xpaHunuuwa apeHgoBaHHbix DHCP-
aflpecoB; HacTpomka onuuum wurHopmpoBaHuss DNS-danna resolv (no
YMOSTHaHUIO BbIKMOYEHA); 3adaHue nyTn K canny resolv; HacTporka onuuu
UrHopupoBaHus hanna AOMeEHHbIX MMeH hosts (M0 yMONYaHWio BLIKIOYEHA);
3aaHue NyTu K AONONHUTENbHbIM doarnam hosts.

s Bknagka «Bknwouute TFTP-cepBep». Hactponka onumn BKIIOYEHNA
cuctemHoro TFTP-cepBepa (N0 yMONYaHuio BbIKNIOYEHA).

% Bknagka «PacwupeHHble HacTonKn». HacTtponka onuum 3anpeta BHECEHUS B
norn TpuBMArbHbIX Onepauui MPOTOKOMNOB (MO YMOMYaHUIO BbIKITOYEHA);
HacTpoWnKa onuun NocneaoBaTensHOro BolaeneHns IP-agpecos (Mo yMonyaHuio
BKINIOYEHA); HACTpoKMKa onuun 3anpeta nepeHanpasneHus obpartHbix DNS-
3anpocoB A1 NIoKanbHbIX ceTen (N0 yMOMYaHUIO BKIKOYEHA); HACTponKa onuuu
3anpeTta nepeHanpaeneHnsl 3anpocoB, He obpabaTtbiBaeMble MNyOnMYHBbIMMK
DNS-cepBepamu (M0 yMON4YaHu1Io BbIKNOYEHA); HACTPOMKa ONLUMM Siokanusaumm
MMEHM XOoCTa Mpu [JOCTYMHOCTU Heckomnbkux |P-agpecoB (MO yMOMyaHuio
BKIOYEHA); HacTporKka OnuMM pacluMpeHns MMeH Yy3noB u3 damnna hosts
cydpdumkcom nokanbHOro AomMeHa (No YMOSYaHWKO BKIKOYEHA); HACTpoWKa
ONUUKN OTKINIOYEHUS KILUMPOBAHMSA HECYLLECTBYHOLWMX UMEH Y3r0B U JOMEHOB
(mo ymonuaHuio BbIKNOYEHA); 3agaHne nyTu 40 AOMNOMHUTENBbHOIO CEPBEPHONO
cnyxebHoro channa; HacTponka onumm odepegHoctn onpoca DNS-cepBepos
(Mo ymon4yaHuio BbIKMOYEHA); 3a4aHne CnmMcka XOCTOB, OTAAKLWNX NOAAENbHbIE
pe3ynbTaTbl HepaspelueHHoro NX goMeHa; onpeaeneHne nopra Ansi BXOASLWMX
DNS-3anpocoB (no ymonuyaHuio «53»); onpegeneHve nopta AN UCXOASLLMX
DNS-3anpocoB (N0 ymon4yaHuio «ntoboi»); 3agaHMe  MaKCUMarbHOro
KonuyecTsa apeHaoBaHHbIX DHCP-agpecos (no YMOI4YaHuio
«HEeorpaHuWYeHHbINY); 3adaHne MakcumanbHoro pasmepa UDP  naketos
ctaHgapta EDNSO B 6antax (no ymonuyanumio «1280»); 3agaHme MmakcumManbHO
AONyCTUMOro KonudectBa ogHoBpeMeHHbix DNS-3anpocoB (Mo ymonuyaHuio
«150»).

Bnok «AktTuBHble apeHabl DHCP» coaepxut B TabnnyHom oopme TekyLumne apeHbl
DHCP. Tabnuua cogepxuT nmsa xocta nonb3osatens, |IP-agpec, MAC-agpec, octaBLueecs
BpeMsi apeHapbl.
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Bnok «AkTuBHble apeHabl DHCPv6» copepxut B TabnuuHom ¢popme Tekylume
apengbl DHCPv6. Tabnuua cogepxmT umsi xocTa nonb3oBatensi, IP-agpec, DUID,
OCTaBLLEECH BpeEMS apeHabl.

Bnok «lMocTosiHHbIe apeHAbl» COAEPXUT B TabnuyHonm dopme [aHHble apeHabl
dukcupoBaHHbix IP-agpecoB n nmén DHCP-knueHToB. Tabnuua cogepXuT mmsa xocta
nonb3oBatens, IP-agpec, MAC-agpec, ocTtaBweecs BpeMs apeHabl, IPv6 cyddukc. B
AaHHOM ©Onoke ecTb KHomka «Job6aBuTby, MO3BONAKOWAA BHECTM BbllleyKa3aHHble
aTpnbyTbl MOCTOSIHHOW apeHabl AN Nonb3oBaTens.

BHu3y okHa pepaktupoBaHus HacTtpoek «DHCP» wn «DNS» pacnonoxeHsl
PYHKLMOHaNbHbIE KHOMKW:

% «CoxpaHUTb U MPUMEHUTb» - AN COXPaAHEHUS BBEAEHHbLIX HACTPOEK U
HeMepieHHOro nepesanycka crnyxo.

D

» «COXpPaHUTbY - AN COXpaHEeHUs1 BBeOEHHbIX HACTPOEK Ha AaHHON CTpaHuLEe U
NPOAOIMKEHNsT HAcTpoek B ApyroM Mecte. CoxpaHeHHble HacTpoyku OyayT
NMPUMEHEHbI NPV NocneayLeM nepesanycke yCTponcTaa.

% «COpoCUTb» - NPU M3MEHEHUM KaKmx-NMMbo napamMeTpoB BO3BpaLlaeT Bce
npegblayLine HaCTPOMKM B TEKYLLIEM OKHe, BKIHoYasa BKNagKu.

1.3.4. MeHro «<MMIMeHa xocmoe»

MeHio «/ImeHa xocToB» npeaHasHayeHo AN BHECEHUS U XPaHEHUS MMEH XOCTOB
nonb3oBaTtefnie B CUCTEMHbIA CMUCOK, UCNofib3yeMbl Kak nokanbHbin DNS. CtpaHuua
COAEPXMUT OANH BNOK.

Bbnok «3anucu xoctoB» B TabnMM4YHOM BUAOE COOEPXUT MMSI XOCTa W
cooTBeTcTBYOWNN IP-agpec.

1.3.5. MeHro «Cmamuyeckue Mmapwpymbi»

MeHto «CTaTnyeckme MapLupyTbl» MpedHasHauyeHo Ansi OTOOpakeHUs TeKyLwmux u
[06aBneHNs HOBbIX CTAaTUYECKNUX MapLUPYTOB 40 KOHKPETHBIX XOCTOB UMK CETEN.

CtpaHuua cogepxuT oauH 6nok — «Ctatmyeckne mapuwpytbl IPv4». B Gnoke B
TabnyHoM BuAE BbIBOOUTCS crieayrowias MHpopMaunsa: ceTeBon nHtepenc YCcTponcTaa,
LleneBon IP agpec wnn ceTb, Macka noacetn (ecnu uUenbto siBnsieTcs cetb), |IP-agpec
Lnt3a, MetTpuka, pasmep MTU, Tn mapwpyTtunsaumm.

B 6noke pacnonoxeHa kHonka «J[Jo6aBUTb», NPU HaXXaTun Ha KOTOPYH OTKPbIBAETCS
OKHO 3aBefEeHUs HOBOro MapLlpyTa, rge B COOTBETCTBYHOLLMX MOMSAX (MOAEHTUYHbIX BGROKy
«CTtaTtuyeckme mapLupytbl IPv4») BHOCUTCA Tpebyemasn nHpopmaumnsa no MmapLupyTy.

Mog 6riokoM cTaTn4ecKkunx MapLLUPYyTOB pacnoioXeHbl CTaHAAPTHbIE KHOMKA:

% «CoxpaHUTb U NPUMEHUTb» - 0N COXPaHEHUs1 BBEOAEHHbLIX HaCTPOeK M
Heme[eHHOoro nepesanycka crnyx6.

K/
L X4

«COXpaHUTb» - AN COXpaHeHMs BBeAEHHbIX HACTPOeK Ha AaHHOW CTpaHuLEe U
NPOAOIMKEHNsT HAcTpoek B ApyromMm Mecte. CoxpaHeHHble HacTporku OyayT
NPUMEHeHbI NpY NocneayLwemM nepesanycke yCcTponcTaa.

s «COpoCcUTbY» - NPU U3MEHEHMUN KakMx-NMMOO napamMeTpoB BO3BpalLlaeT BcCe
npegblayLine HaCTPOMKM B TEKYLLIEM OKHe, BKIHoYasa BKNagKu.
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1.3.6. MeHro «kKommymamop» (VLAN)

MeHto «KomMyTaTop» npeaHasHavyeHo Ans ynpaBrneHus yHKUMOHANOM noaaepKku
VLAN.

CTtpaHuua cogepXxut gsa bnoka:

s bnok «KommyTtatop KSZ8795» nossondetr BkNouUTbL nogaepxky VLAN
YCTPOWCTBOM MyTEM NPOCTAHOBKM «dnara» B OTBE4EHHOM norse.

lMpumeyaHue: Ycmpotlcmeo noddepxusaem 0o 4 VLAN (ro ducny ¢gbusudeckux cemeabix
rnopmos).

s bnok «VLAN Ha KSZ8795» comepxuT B TabnuyHom Buae uHOpmauumio no
cywectsytowmm VLAN: VLAN ID, HacTpouku ans nopTtoB ¢ 1 no 4 (6e3 Tara, € Tarom,
BbIKMOYEHO), HacTponkn nopta CPU (6e3 Tara, ¢ TSrom, BbIKMIOYEHO), KHOMKa
«Ypanutb» ansa yganenna VLAN. KHonka «[lo6aBUTb», pacrnonoXeHHas Huxe,
nobasnsaeTt nons Ans HacTponkmn Hosoro VLAN.

lMpumeyaHue: 8 Ycmpoticmee o ymondaHuro 3agedeHbl 2 VLAN — 10 dnss mpagpuka LAN,
20 — ons mpacpuka WAN. YOansmb u usmeHsimb UX HE PEKOMEHOYEemCs.

1.3.7. MeHro «Mexxcemeeol aKpaH»

MeHio «MexceTeBon 3KkpaH» NpegHasHayeHoO Ons 3ajaHua npaBuil KOHTpona wu
douneTpaunm cetTeBoro Tpaguka, NPoxXoasLLero Yepes YCTponcTBo.

OKpaH MeHo «MexceTeBon akpaH» CooepXuT 4 BKNagku:

% Bknagka «OCHOBHble HAaCTPOWMKMK» MO3BONSIET HACTPOUTb BUPTyarlbHblE CETeBble
30HbI ANst KOHTponsa Tpadmka. Bknagka cogepxuT ABa 6roka HacTpoek.

Bnok «OCHOBHbIE HACTPOMKUY» NO3BONAET BKIHOYNTL 3aLLMTY OT CETEBLIX aTak TMna
SYN-flood, BKnOUMTL OTCEMBAHME HEKOPPEKTHbLIX MaKeToB, 3adaTb NpaBuno And
BXOOSLLEro, MCXogsawero U nepeHanpasneHHoro Tpaduka (npuHMMmaTth, oTBepraTb,
He obGpabaTbiBaTh).

Bnok «3oHbI» NpedHasHavyeH ANd cO3haHUsA 30H W 3afaHus NpaBuil KOHTPOIS
Tpaduka B HuX. B TabnuuyHon dopme B 6rnoke oTobpakatoTCsi CO34aHHbIE 30HbI,
npaBuna BXOAALIEro, MCXo4sWero M nepeHanpasneHHOro Tpadvka Ans 30Hbl
(MpHMMaTBL, oTBepraTb, He obpabaTbiBaTh), Noe BKIYEHUS PYHKLMU TPaHCASLNN
CETEBOro agpeca Tuna «MackapaguHr», nosne Bkrnwo4veHnst obxoaa IP-pparmeHTaumm
c nomowbio GyHkummn TCP MSS, kHonka «PepakTupoBaTb» OTKPbIBA€T OKHO
HACTPOMKM KOHKPETHOW 30Hbl, KHOMKa «YAanuTb» NO3BONSET yaanuTb U3 CUCTEMBbI
YKa3aHHYH 30HY N ee HaCTPOWKN.

+ Bknagka «[llepeHanpaBneHusi nopToB» MO3BOMNSET HACTPOUTb BO3MOXHOCTb
nepeHanpasneHns Tpaduka onpegeneHHbIX MNOPTOB C BHELWIHEro agpeca
MapLupyTu3aTtopa Ha agpec Kakoro-nmbo KoMnboTepa B NTOKanbHOW CETU.

Bknagka cogepxuT oavH Grnok HacTpoek «lepeHanpasneHne nopToB» B KOTOPOM B
TabrnnMyHom Buae NpuBedeHbl Bce nepeHanpaBneHHble NopThbl.

Hwxe pacnonoxeHa dopma BBoAa HOBOro nepeHanpasneHuns nopta C ykasaHuem
UMEHWN nepeHanpasneHns (NMpon3BoribHOe HauMmeHoBaHue), npotokona (TCP+UDP,
TCP, UDP, gpyroe), BHewwHen 30Hbl (WAN), BHeWHero nopra, BHYTPEHHEWN 30Hbl
(LAN), BHyTpeHHero |IP-agpeca, BHyTpeHHero nopta. KHonka «JJo6aBUTb»
nobaBnsaeT ykasaHHble AaHHbIEe M NPaBUIOo NepeHanpaBieHnsa B OCHOBHYIO Tabnuuy
OKHa.
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+ Bknagka «lMpaBuna ana Tpacuka» nNo3BonseT HaCTPOUTb NOSIUTUKY NPOXOXAEHUNA
Tpaduka Mexay 30HaMu, y3namu U CETAMMU.

Bknagka coAepXnUT ABa oroka.

Bnok «lMpaBuna ana Tpadwmka» cogepxut B TabnuyHon dopme cnegyrowme
AaHHbIE: UMS NpaBuna; npaesuna Bbibopa nakeToB Tpaduka

« Bknapgka «lMonb3oBaTtenbckue npasuna»

1.3.8. MeHro «[JuacHocmuka»

MeHio  «[marHocTvka»  NO3BONMSIET  MNPOBECTM  OMArHOCTMKY W OLEHUTb
paboToCnoCOBOHOCTb CeTEBOro B3anmoaenctaus. CTpaHmua cogepXuT ogmH 6nok.

Brnok «CeTeBble YTUNMUTbI» COAEPXKUT MHCTPYMEHTbI CETEBOM AMArHOCTUKU - 3XO-
3anpoc, TpaccupoBka, DNS-3anpoc.

1.4. MeH0 «HacTpounku nonb3oBaTens»

MeHio «HacTpoiiku nonb3oBaTtens» nNpegHasHa4YeHo Ansi M3MEHEHUs HacTPOoek
akkayHTa lMonb3oBatens (B 4aHHOM crnydae — AgMUHUCTpaTopa).

( MmaBHOe MeHIo )
I

>HacTpowku
nosnb3oBartens

( >MNaponb )

1.4.1. MeHro «lMaponb»

MeHto «[Maponb» npegHasHavyeHo ANs 3adaHusa napons goctyna AgMuHucTpaTopa K
YCTPOWCTBY.

Ha ctpaHuue pacnonoxeH 6nok «[lMaponb mapupyTtusatopa» C nonsMuv ang
N3MEHeHUsa Napons.

BHM3y okHa pacnonoxeHb! (PyHKUNOHAMNbHbIE KHOMKW:

X ((COXpaHMTb n nNpuMeHnTb» - [OJ1Id COXpaHeHUda «" HemMeneHHOn
MHUUManmn3aumm HoBOro naposid B CUCTEME.

% «CoxpaHUTb» - ANs COXpaHeHNsi BBEAEHHbIX HACTPOEK Ha AaHHOW CTpaHMLE U
NPOAOIKEHNsT HACcTpoek B Apyrom Mecte. CoxpaHeHHble HacTpounku OyayT
NMPUMEHEHbI NPV NocneayLemM nepesanycke yCTponcTaa.

K/
L X4

«COpoCUTb» - NPU M3MEHEHUM KakMx-NMMOO MapameTpoB BO3BpallaeT BCe
npeablaylwme HacTPOMKM B TEKYLLIEM OKHE, BKITOYas BKITAAKW.

1.5. MeHIo «Arperaums»

MeHio «Arperaums» npegHasHa4yeHO [N HaCTpPOeK MOAEeMOB U  (oyHKUMOHana
arperawuuv KaHanoB nepefadn gaHHbIX.
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FnaBHOe MeHIo

( >Mogembl ) ( >HacTpowiku )

1.5.1. MeHto «MoOembI»

CTtpaHuua meHiw «Moaembl» COAEPXUT oaMH Onok Hag KOTOPbIMW pacronoXxeHa
CTpoka Bblbopa Bcex MOAEMOB ANl PEAAKTUPOBaHNS HACTPOEK.

Bnok «O630p mMoaeMoB» COLEPXWT MocrneaoBaTenbHyl0 MHAOPMaUM0 MO BCEM
Mogemam ycTtponctea B TabnumyHoMm Buae. B nepsBom ctonbue Ttabnuubl ykaszaH MoLem
(Homep, ypoBeHb curHana, HaMMmeHoBaHMe MOOMBHOroO oneparopa), BO BTOPOM cTonbue
npuBeaeHbl JaHHble cTaTyca UHTepdenca, Takme Kak:

% WHdpopmauna o SIM-kapTe, yctaHoBneHHon B mogem: ICCID, IMSI, MSISDN.
% WHdopmauna o mogeme: IMEI, cTtaTtyc paboTsbl.

s PaspeleHHble cetn: GSM, UMTS, LTE.

% WHdopmaumsa o cetu: ctaryc cetn, MCC, MNC, Hannuwne TM[1.

% WHdopmaums o curHane: Tun curHana u napameTpbl.

Tpetuii ctonbey, cooepXut KHonknm gencteun. KHonka «OTKNOYUTL/BKNOYUTLY»
No3BONSAET OTKMIOYUTL (MNN BKMOYUTL) OAHHBLIA MOAeM; KHornka «HacTpourka» (CM. Huxe)
BbIBOAMT OKHO BHECEHUSA U3MEHEHUI B HACTPOMKN Mogema (gencTBme MAeHTUYHO Bbibopy
MoAeMa B BEPXHEM MEHIO).

Mog Tabnuuen o6G3opa MogemMoOB pacrnonioxeHa KHomnka «[llepesanycTtutb
arperauuvio», rnepesanyckalowmm cepBuc arperaumm (HeobxoaMmo nocne M3MeHeHUN
napamMmeTpoB MOOEMOB).

Haxatne kHonkm «HacTtpomku» BbiBOAUT OKHO «[lapameTpbl», MN0O3BOMsSOLLEE
BHecTun cnegywowme napametpol: APN, MIma nonb3oBaTtens, naposib Ansa TOYKM 4OCTyna,
HacTPOMKM  OMNuUM  paspelleHHbIX MOOWMbHbIX CeTen Ans  [aHHOro  Mogema
(GSM/GPRS/EDGE, UMTS/HSDPA/HSPA+, TDD-LTE/FDD-LTE), Bbibpatb Tun
asTopusaumm CHAP & PAP, CHAP, PAP.

BHu3y okHa «[MapameTpbi» pacnonoxeHbl PYHKUNOHATBHbIE KHOMKM:

X ((COXpaHMTb n NPUMEeHUTb» - OJ14 COXpaHeHnda n HemeasieHHoro nNpMMmeHeHnsa
HaCTpoeK Mogema.

% «CoxpaHuUTb» - ANnsl cOXpaHeHWsi BBEAEHHbIX HACTPOEK Ha AaHHOW CTpaHULE U
NPOAOIKEHNsT HAcTpoek B ApyroM Mecte. CoxpaHeHHble HacTpounku OyayT
NMPUMEHEHbI NPV NocneayLemM nepesanycke yCTponcTaa.

K/
L X4

«COpoCUTb» - NPU M3MEHEHUM KakMx-NMMOO MapameTpoB BO3BpallaeT BCe
npeablaylwme HacTPOMKM B TEKYLLIEM OKHE

K/
L X4

«Ha3ap k 0630py» - Bo3Bpawaet [Nonb3oBatens K okHy «O630p MogeMOBY.

1.5.2. MeHro «Hacmpolku»

MeHto «HacTponkn» npegHasHadYeHo A58 BHECEHUS HACTPOEK npoLecca arperaumm Ha
ycTtponcTtee. OKHO MEHIO coaepXuT ABa brnoka.
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Bnok «Hactpowka arperaumm». Bbibop pexuma arperaumm M3 BbinagaroLero
cnucka; HacTpouka onunn pesepsupoBaHus WAN (N0 ymonyaHuo OTKOYEHA); HacTpoKrKa
onumn arperaumm WAN (N0 ymMonyaHuIO OTKIIOMEHa); HacTpoMKa Onuuu yyacTus B
arperaumm  uHTepdenca Wi-Fi  (no  ymonuaHumo  oTkntodeHa). Cepsepa DNS
(CneumnanuaunpoBaHHble cepBepa DNS gns arperauun).

Bnok «MapameTpbl coeanHeHus». BeegeHne DNS/IP agpeca cepBepa arperaumu;
BBeZleHNe HoMepa nopTa cepBepa arperawuuu; BBeeHne UMeHu nosib3oBarerns Ans goctyna
K cepBepy arperauuu; BBegeHue napons Ansg JocTyna K cepsepy arperaumu.

BHI/I3y OKHa MEHI ((HaCTpOIZKM)) pacnoJioXKeHbl beHKLl,I/IOHaJ'IbeIe KHOMKW:

% «CoxpaHUTb U NPUMEHUTbY - 1151 COXPaHEHUS U HEMEeASIEHHOMO NPUMEHEHWS
HaCTpoekK arperauum.

% «CoxpaHuUTb» - AN1s COXpaHEHUs1 BBEAEHHbIX HACTPOEK Ha AaHHOW CTpaHuLeE 1
NPOOOIMKEHNA HacTpoek B Apyrom mecte. CoxpaHeHHble HacTpouku 6yayT
NPUMEHEHbI NPy NOCneayLweM nepesanycke yCTponcTea.

% «COpoCUTb» - NPU M3MEHEHUM Kakmx-nMbo napamMeTpoB BO3BpaLlaeT Bce
npeablayline HacTPOMKM B TEKYLLIEM OKHE.

1.6. MeHI0 «BbIUTU»

MeHio «BbIiTn» npegHasHadyeHo Ans Bbixoda [lonb3oBaTens U3 Tekylero ceaHca u
BO3BpaLLEHMS B NpurnallaroLliee OKHO aBTopusaumn.

( 'maBHOe MeHIo )

(o)
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2. Copoc HacTpoek

2.1. B yctponictee POTEJI BH-01 npegycMoTpeH nosHbi cbpoc HacTpoek yCTporcTBa
Ha 3aBoackue. [MpeaycmoTpeHo ABa MmeToga cbpoca:

¢+ cbpoc n3 Beb-uHtepdenca (HaumHas ¢ npowmekm 1.38);
¢+ annapaTHbIn cOpPOC C MOMOLLbIO NEPEMBIYKM (SKamnepa).
2.2. Cbpoc n3 Beb-uHTeperica ocyLecTBNAETCS U3 MEHIO MO NYTH:

Cucmema -> Pe3epeHasi konusi/[Ipowueka -> KHornka «BbinosiHumb c6poc»

Craryc Onepauuu ¢ NpoLLUMBKON

Cucrema [lleictena  Hacrpowka

Cucrema

PesepeHoe konuposaHue / BocctaHoBneHne

lepesarpyaxa
Cetb

Hacrpoitku 3arpy3uTh pe3epeHyio Konmio: 1%
nonb3oBarens
CHPOCUTE Ha 3HAYCHUA N
1OAHAHMIO!
Arperauva ol

Britu BOCCTaHOBMTL pe3epeHyto konwio: | BeibepuTe daitn | daitn He Buibpa

YCTaHOBUTb HOBbIN 06933 NpowunBKn

CoxpaHuTb HacTponku: ¥

O6pa3: | Buibepute dain | dain He sxibpan

2.3. B cnyvasx, koraa Beb nHtepdenc HeaocTtyneH, cOpoc oCcyLecTBNSAETCA 3aMblkaHNEM
nepemblykn. [1Ing 9TOro cnegyeTt y BKIOYEHHOrO B MUTAKOLLYIO CeTb YCTPOMCTBA OTKPYTUTD
BUHTbI U OTKPbITb KPbILLKY; HA MOAEMHOM nnate nepeMkHyTb Ha 10 cekyHa nuH Ne3 (JTAG3).
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2.4. ngnkaums cbpoca HacTpoexk:

s Bce cBetoamnoapbl obnactn LTE SPEED 3aropatoTcsi KpacHbIM - naeT cbpoc HacTPOEK;
< Bce ceetoamoapbl obnactn LTE SPEED muratot kpacHbIM - COpOC HAaCTPOEK 3aKOHYEH;

% Bce cBetogmoabl obnactmu LTE SPEED noracnu - HaunHaeTcs nepesarpyska
YyCTPOWCTBA.

2.5. B npouecce KOH(pUrypupoBaHuUsi B PasnuyHbIX BKMagKkax MOryT HakannmBaTbCs
HEMNPUHATbIE N3MEHEHUSI KOH(PUIypaLmMmn, O YEM CUTHANU3MPYeET crieLmann3mpoBaHHas KHomnka
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«HeﬂpMHﬂTble N3MEeHeHUnA», NoABNALaACA BBEPXY OKHa crnpaBa. an/l HaXaTnn Ha gaHHYIo
KHOMKY BbIBOOUTCA OKHO C NepevyYHeEM eLle HENMPUHATbIX N3MeHeHuN. B OKHE MOXHO C MOMOLLbIO
C*)yHKLI,I/IOHaJ'IbeIX KHOMOK NMPUHATb UBMEHEHUA, OTMEHUTb UX UIMN NOKNHYTb 3TO OKHO.
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